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Эти знания помогут вам защититься 
от финансовых мошенников

Если вам в дверь позвонили и представились 
сотрудником социальной службы,
пенсионного фонда, полиции – проверьте 
должностное удостоверение человека, 
не впуская его домой.

По статистике, в 90% случаев мошенники 
пользуются социальной инженерией, чтобы 
склонить жертву на свою сторону. 
Уговоры, психологическое давление, 
ссылки на родственников – только 
малая часть методов злоумышленников.

Не открывайте дверь
незнакомым людям1.

Не стоит сразу соглашаться на просьбы 
звонящих вам людей перевести деньги 
или назвать номер банковской карты, чтобы 
помочь пострадавшему. Прервите разговор 
и свяжитесь с родственниками, чтобы 
проверить информацию.

Не верьте, если незнакомые 
люди говорят, что ваши
близкие в беде

2.



Кем бы не представился посетитель 
и какие бы документы не показывал, 
на дому не стоит подписывать никаких 
договоров (а тем более купли-продажи или 
займа) и справок – например, 
о пенсионных надбавках. Внимательно 
прочитайте текст, посоветуйтесь с близкими и 
возьмите паузу, чтобы решить: нужны ли вам 
предлагаемые услуги или товары, будь то 
новейшее лекарство или робот-пылесос.

Не подписывайте бумаги, 
если не уверены
в их содержании

3.

Если вам сообщили по SMS или телефону 
о выигрыше в лотерею, перерасчете квартплаты, 
блокировке банковской карты, надбавках 
к пенсии – не торопитесь перезванивать 
по номерам, отправлять ответные SMS, 
оплачивать дополнительные услуги. Это может 
привести к потере собственных средств.

Не верьте звонкам и SMS
о случайных выигрышах. 
Особенно крупных

4.

Желание получить выигрыш или дополнительный доход 
— частая уловка мошенников (до 50% случаев). 
Под видом специалистов социальных служб или 
сотрудников банка они говорят, что вам полагается 
прибавка к пенсии или начислены проценты по вкладу. 
Но чтобы получить их, вам нужно поделиться личными 
данными. Не делайте этого!



Паспорт, пенсионное и ветеранское
удостоверение, бумаги на квартиру, банковскую 
карту не нужно передавать незнакомым людям,
даже если они представляются сотрудниками 
банка, почты или Пенсионного фонда РФ.

Нельзя давать личные 
документы в руки незнакомцам5.

Случаи мошенничества во время карантина 
и после него участились. Если вам говорят, 
что пришли из поликлиники, администрации 
города, из Роспотребнадзора или иного учреж-
дения, чтобы обработать квартиру, выписать 
компенсацию, проверить ваши документы – 
не впускайте незнакомцев в дом! Чаще всего 
под видом сотрудников этих служб скрываются 
мошенники. 

Будьте бдительны 
во время пандемии6.

Количество мошеннических звонков увеличилось 
в три раза с начала пандемии. Аферисты пытаются 
за баснословные деньги продать предметы личной 
гигиены, вакцину или получить личные данные 
пенсионеров.



Это хороший способ обеспечить себе уход 
в преклонном возрасте, если рядом нет близких, 
способных помочь. Однако договор ренты нужно 
заключать только после консультации с юристом 
и в присутствии нотариуса. Если к вам пришли 
неизвестные и предлагают уход в обмен 
на квартиру, а также хотят на месте подписать 
какие-то бумаги – ни в коем случае 
не соглашайтесь.

Подумайте дважды, 
нужен ли вам договор ренты7.

Если вы не составите завещание, 
ваше имущество может достаться 
аферистам. Мошенники часто 
пользуются тем, что документа 
о наследовании нет, подделывают 
бумаги и придумывают 
несуществующих родственников. 
Поэтому, чтобы защитить своих 
близких и свое имущество, 
составьте завещание 
и обязательно заверьте его 
у нотариуса. 

Наследство — 
яблоко раздора8.



Не стесняйтесь звонить и перезванивать 
по официальным справочным телефонам – 
они существуют именно для этого. 
В качестве альтернативы, если есть возможность, 
изучайте данные на сайте банка, управляющей 
компании (ТСЖ), социальной службы,
Пенсионного РФ.

Всегда проверяйте информацию
в официальных источниках9.

Вы можете уточнить информацию 
или обратиться за помощью.

Всегда держите под рукой 
телефон участкового 
полицейского 
или отдела полиции.

10.

Больше антимошеннических 
знаний — на нашем сайте

telltogranny.ru



Присоединяйтесь к флешмобу 

«Расскажи бабушке” в соцсетях

 
Расскажите на своей странице о том, 

как обучили родных хотя бы одному финансовому 
правилу из личного арсенала с хештегом 

#РасскажиБабушке
или поделитесь любой из наших публикаций.

РАССКАЖИБАБУШКЕ.РФ

волонтеров финансового
просвещения400

ВУЗ
31

Регионов
40

СМИ
500
более

Акцию уже поддержали: 



Акция «Расскажи бабушке» родилась в 2019 году, 
чтобы поддержать людей старшего поколения. 

Бабушки, дедушки – это наши родители, они часто 
заботятся о своих внуках – наших детях. 

Они нас слушают, доверяют нашим знаниям, 
интересуются. Давайте позаботимся о них – 
убережем их от финансовых мошенников.

Основные правила обращения с деньгами, 
банковскими картами и документами мы 

подготовили заранее. Покажите наши 
видеоролики с экранов гаджетов, включите 

аудиозаписи или отдайте эти текстовые 
инструкции своим родителям, 

бабушкам и дедушкам.

Больше антимошеннических знаний – 
на нашем сайте и в социальных сетях:

telltogranny.ru

www.facebook.com/telltogranny/

www.instagram.com/telltogranny/

www.vk.com/telltogranny/


